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O uso de assinaturas eletronicas € um fendmeno recente no Brasil —ainda que
sua base legal exista desde 2001. Assinaturas eletrénicas, quando apostas com a
tecnologia certa, podem gerar o mesmo nivel de comprovacao que as assinaturas
manuscritas. Documentos que sao digitalmente concluidos por meio de
tecnologias que seguem o padrao de industria sdo capazes de certificar que uma
assinatura eletrénica é valida e que o documento nao foi adulterado. Do mesmo
modo, é importante reconhecer que um histérico automatico de todo e qualquer
atorealizado durante o processo de assinatura (por exemplo, visualizacao,
impressao, envio, assinatura ou recusa em assinar) sao essenciais para preservar
ainda mais a credibilidade do certificado de conclusao ou da trilha de auditoria,
como forma de comprovar o ato de assinar eletronicamente um documento. Esse

certificado incluiinformacdes que revelam “quem”, “o que”, e “como” ocorreu o
rito de assinatura eletrénica do documento.

No Brasil, o termo “assinatura eletrénica” é definido como qualquer tipo de assinatura realizada
num documento por meio eletronico capaz de evidenciar a autenticidade e integridade daquele
documento. Tais assinaturas eletrénicas estao regulamentadas na Medida Provisoria n® 2.200-2,
promulgada em 29 de junho de 2001 (“MP 2200-2”) — que autoriza o uso de assinaturas
eletrénicas em geral. A legislacéo brasileira ndo exige o uso de uma tecnologia especifica para
uma assinatura eletronica ser considerada valida. Contudo, o uso de assinaturas eletrénicas
seguras e auditaveis é altamente recomendado para fins de exequibilidade e admissibilidade desse
tipo de assinatura.

Em circunstancias especificas nas quais os casos de uso sdo regulamentados, pode ser
necessario utilizar um tipo de assinatura eletrénica qualificado, que € a assinatura eletrénica
associada a um certificado digital ICP-Brasil (isto €, uma assinatura digital). Nesses casos,
estabeleceu-se no Brasil uma infraestrutura de Autoridade Certificadora robusta, baseada na
Infraestrutura de Chaves Publicas Brasileira (“ICP-Brasil”), uma cadeia centralizada de certificacao
digital gerenciada pelo Instituto Nacional de Tecnologia da Informacgéo (Autoridade Certificadora
Raiz), responsavel pela emissao dos certificados digitais. No entanto, devido ao elevado custo
para adquirir e manter os certificados digitais em cartao ou token, a utilizagao de assinatura
eletrénica com certificado digital ICP-Brasil € geralmente limitada no Brasil a alguns casos,

como o desenvolvimento de atividades profissionais (por exemplo, por contadores e advogados),
transacgdes envolvendo grandes valores e quantidades, incluindo transagdes de cambio, factoring
(contas a receber) e transacoes realizadas diretamente com entidades governamentais.

Devido a popularizagéo de assinaturas eletrénicas padrao (por exemplo, sem a utilizagéo de
certificado digital do ICP-Brasil), este White Paper foca em precedentes judiciais relacionados

a definicao genérica de assinatura eletrénica, e ndo em assinatura digital sob a ICP-Brasil. Este
documento levanta, mais especificamente, decisdes que tratem da exequibilidade e validade da
assinatura eletrénica quando propriamente enquadrada nos requisitos fundamentais previstos no
artigo 10, §2° da MP 2200-2:

— a capacidade de comprovar a autoria e
- aintegridade dos documentos assinados.

Tais decisbes demonstram que documentos assinados eletronicamente com a tecnologia certa
sao geralmente admissiveis como meio de prova quando apresentados perante os Tribunais
brasileiros. Mais importante que isso, elas dao suporte a ideia de que contratos celebrados por
sistemas de assinatura eletrénica podem ser considerados vinculantes e exequiveis no Brasil.
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Comentarios Gerais sobre o Poder Judiciario brasileiro

O Brasil adota um sistema juridico de “civil law”, e seu sistema judicial esta estabelecido na
Constituicao Federal Brasileira. O Poder Judiciario brasileiro € composto por Tribunais estaduais e
federais, de jurisdicdo comum ou especializada, sendo todos subordinados ao Superior Tribunal de
Justica (“STJ”), responsavel pela resolugéo e fixagéo de entendimentos em questdes relacionadas
a lei federal, e ao Supremo Tribunal de Federal (“STF”), responsavel por questdes constitucionais.
Os Tribunais federais possuem jurisdicdo sobre matérias especificas, conforme previsao expressa
na Constituicdo Federal (por exemplo, acdes em que a Unido Federal conste no polo passivo,

ativo ou como terceiro interessado, agdes que envolvem paises estrangeiros ou organizacoes
internacionais, execucgao de carta rogatoria, dentre outros) e os Tribunais estaduais possuem
competéncia residual sobre o restante das matérias.

O artigo 59, LV da Constituicdo Federal estabelece que o principio do contraditério e da ampla
defesa sao direitos fundamentais dos litigantes em processos administrativos e judiciais. Assim, as
decisdes proferidas em primeira instancia, em regra, podem ser objeto de recurso enderecado aos
Tribunais. Caso a decisao de segunda instancia atenda aos requisitos da lei processual aplicavel,
tal decisdo também sera passivel de revisdo por uma corte superior (seja o STJ, o STF ou ambos,
dependendo do caso).

Como um pais que adota um sistema de “civil law”, as decisdes proferidas pelos Tribunais
brasileiros afetam somente as partes envolvidas no caso especifico €, em regra, nao vinculam
terceiros estranhos ao processo (exceto em alguns tipos de decisdes vinculantes prolatadas pelas
cortes superiores, como previsto da lei processual aplicavel). De qualquer forma, as partes do
processo e 0s juizes usualmente se baseiam em precedentes para construir seus argumentos em
outros casos. Portanto, na pratica, jurisprudéncias uniformes tendem a ser mais convincentes e
exercem maior influéncia em decisdes futuras.

Cumpre notar que o Poder Judiciario brasileiro tem enfrentado grande dificuldade em dar
andamento e julgar o alto volume de caso submetidos aos Tribunais. Um relatorio de 2019' do
Conselho Nacional de Justica (“CNJ”) revelou que o tempo médio de duragdo de um processo, de
seu ajuizamento até a prolagéo de decisao final pelos Tribunais estaduais, € de 6 anos e 2 meses,
e que Tribunais federais podem levar mais de 8 anos para chegar a uma deciséo final.

1 https://www.cnj.jus.br/wpcontent/uploads/conteudo/arquivo/2019/08/justica_em_numeros20190919.pdf


https://www.cnj.jus.br/wp-content/uploads/conteudo/arquivo/2019/08/justica_em_numeros20190919.pdf
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Decisoes Favoraveis a Documentos Assinados Eletronicamente

No Brasil, a ampla utilizagéo de assinatura eletrénica é relativamente nova. Consequentemente, ndo foram encontrados
muitos casos envolvendo a utilizagao de assinatura eletrénica padrao, embora haja casos pendentes de julgamento
perante os Tribunais. Contudo, as decisodes ja proferidas dao suporte a exequibilidade e admissibilidade da assinatura

eletrénica padrao.

1/

Ticket Solucées Hdfgt S/A v.
R.D. Comércio de Acessorios
para Veiculos Ltda.

Processo n° 1018222-29.2019.8.26.0100,

24a Vara Civel do Foro Central de Sao
Paulo/SP (fevereiro de 2020)

O caso se refere a uma agao de cobrancga ajuizada por Ticket (requerente) em
face de R.D. (requerida), na qual a requerida alegou que nao assinou nenhum
contrato com a requerente por meio da plataforma da DocuSign eSignature,
sustentando, portanto, que o documento era fraudulento. A requerida alegou,
ainda, que a representacao grafica de sua assinatura, na forma como gerada pela
plataforma DocuSign eSignature, ndo correspondia a sua assinatura manuscrita.
A requerente, por sua vez, salientou que as evidéncias técnicas produzidas pelo
sistema de assinatura eletronica sao suficientes para reputar o contrato firmado
entre as partes como valido.

O juizo de primeiro grau decidiu em favor da requerente, admitindo que o contrato
assinado eletronicamente era legalmente vinculante entre as partes e que a

acao de cobranca era legitima. Em sua deciséo, o juiz esclareceu que a diferenca
existente entre a representacao grafica da assinatura gerada pelo DocuSign
eSignature e a assinatura de proprio punho da requerida nao é suficiente para
refutar as provas geradas pela assinatura eletrénica do documento. Ademais, o
juiz levou em consideracao o fato de que a requerente obteve éxito em comprovar
que os servigos contratados foram devidamente prestados a requerida. A
requerida interpés Recuso de Apelagdo em face de referida deciséao.

O Tribunal de Justica de Sao Paulo negou provimento ao recurso de apelagao
da requerida e manteve a sentenca de primeiro grau em sua integralidade. Logo,
no acordao proferido, o Tribunal reconheceu a desnecessidade de realizagéo de
pericia grafotécnica na assinatura gerada pela plataforma DocuSign eSignature,
tendo em vista que o contrato e a assinatura sao eletrénicos. Ademais,
reconheceu que os documentos apresentados pela requerida — incluindo

o contrato assinado eletronicamente — sdo habeis a instruir a demanda e
demonstram a existéncia de relagao juridica e divida entre as partes.
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2/

LNS Horti Fruti e Granjeiro
Eireliv. Ticket Soluc6es HDFGT
S.A.

Processo n°® 1057499-86.2018.8.26.0100,

302 Vara Civel do Foro Central de Sao
Paulo/SP (fevereiro de 2020)

Nesse caso, a Ticket (requerida) solicitou a inscricdo do nome da empresa
LNS Horti Fruti (requerente) em cadastro de inadimplentes, considerando que
a requerente deixou de realizar o pagamento devido nos termos do contrato
firmado com a requerida, assinado por meio da plataforma da DocuSign
eSignature. A requerente ajuizou a presente demanda sob a alegacao de que
nao teria realizado nenhum negdcio juridico com a requerida. Em sua exordial,
a requerente aduziu que a representacao grafica de sua assinatura ndo
corresponderia com sua assinatura manuscrita.

O juiz convocou um perito em tecnologia para apurar as evidéncias técnicas
envolvidas no documento. O laudo pericial apresentado concluiu que o contrato
foi assinado eletronicamente, embora os dados de transac¢ao subjacentes do
processo de assinatura eletronica nao pudessem ser atrelados a requerente.

O juiz reconheceu que o contrato foi, de fato, assinado eletronicamente, porém
restou decidido que o laudo pericial apontou uma possivel fraude cometida por
um terceiro. Como resultado, a questao da fraude e da nao exequibilidade levou
0 juiz a declarar inexistente a divida da requerente. A requerida interpds recurso
de apelacao em face de referida deciséo e aguarda julgamento pelo Tribunal de
Justica de Sao Paulo.

3/
Ivonete Silveira Americo v.
Banco do Brasil S.A.

Apelacao n® 0010460-41.2020.8.21.7000,
Tribunal de Justica do Rio Grande do Sul
(abril de 2020)

Nesse caso, uma consumidora, Ivonete Silveira Americo (requerente), alegou

que nado contratou certos servigos financeiros do Banco do Brasil (requerido),
tendo sido indevidamente cobrada por referidos servigos. A requerente pleiteou

a restituicado em dobro dos valores cobrados indevidamente, bem como a
indenizacao por danos morais. O requerido, por sua vez, juntou aos autos o
contrato assinado eletronicamente pela requerente, com vistas a demonstrar que
a cobranga nao era indevida e nem abusiva. Em primeira instancia, o processo foi
julgado a favor do requerido, 0 que ensejou a interposigao de recurso de apelagcao
pela requerente.

O Tribunal de Justica reconheceu que os servicos financeiros foram propriamente
contratados pela requerente por meio de assinatura eletronica. Logo, restou
decidido que ndo houve cobranca indevida e nao ha valores a serem restituidos
pelo requerido.

4/

Marcos Aurelio Pereira Lisboa
Lopes v.Banco Do Brasil S.A.
Apelagio n® 0737478-20.2019.8.07.0016,

Tribunal de Justica do Distrito Federal
(janeiro de 2020)

Esse caso também se refere a um consumidor, Marcos Aurelio Pereira Lisboa
Lopes (requerente) que buscou o reembolso de valores perante o Banco do Brasil
(requerido) em razao de servicos financeiros nunca contratados. O requerente
alegou que ndo aderiu a tais servigos, porém o requerido apresentou provas

de que o contrato foi assinado eletronicamente pelo requerente. Em primeira
instancia, o juiz reconheceu o direito do requerente em obter o reembolso ante a
auséncia de prova da assinatura do contrato em questao. O requerido apelou de
referida decisao.

O Tribunal de Justica do Distrito Federal proferiu acérdao no qual reconheceu

a validade do contrato eletronico firmado com a assinatura eletrénica do
requerente, admitindo que os contratos de servicos financeiros nao precisam ser
necessariamente fisicos e que as assinaturas eletrénicas tém sido amplamente
utilizadas e aceitas.
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5/

Hermite Perfumes e
Cosméticos Ltda. v. Nexoos do
Brasil Gestao de Ativos Ltda.

Processo n°® 1010028-16.2019.8.26.0011,
22 Vara Civel do Foro Regional de
Pinheiros de Sao Paulo/SP

(novembro de 2019)

Nesse caso, Hermite Perfumes (embargante) opds embargos a execugédo como
defesa a acao de execugdo movida por Nexoos (embargada), que buscava o
pagamento forcado de empréstimo contraido pela embargante por meio de
cédula de crédito bancario. Em sua defesa, a embargante contestou a validade
do titulo extrajudicial assinado eletronicamente, afirmando que o provedor de
assinatura eletrénica néo era certificado perante a Infraestrutura de Chaves
Publicas brasileira (ICP-Brasil).

O juiz enfatizou que a Medida Provisoria n® 2200-2 autoriza a utilizacao de
assinatura eletrénica através de outros meios desde que este evidencie a autoria
e integridade do documento, independentemente do uso de certificado digital
emitido sob a ICP-Brasil. Ademais, restou decidido que com a formalizagéao da
cédula de crédito bancario em meio eletronico, a embargante teria aceitado a
validade da assinatura eletrénica, independentemente da certificagao ICP-Brasil.
Portanto, o juiz reconheceu a validade da assinatura eletrénica e permitiu que a
embargada prosseguisse com seu processo de execucao de titulo extrajudicial
em face da embargante.

6/

Aymoré Crédito,
Financiamento e Investimento
S.A.v.Bernardete Recalcatti
Processo n® 0302055-33.2018.8.24.0014,

Tribunal de Justica de Santa Catarina
(novembro de 2019)

Esse caso refere-se a acao de busca e apreensao ajuizada por Aymoré
(requerente) para apreender o veiculo de titularidade de Bernadete Recalcatti
(requerida), dado pela requerida em alienacgao fiduciaria como garantia de cédula
de crédito bancario contraida com a requerente, na qual consta assinatura
eletrénica. Na fase de conhecimento em primeira instancia, o juiz determinou

que a requerente apresentasse a cédula de crédito bancario original. Nao tendo
sido apresentado referido documento, o processo foi extinto pela auséncia de
documento impresso e fisicamente assinado.

A requerida recorreu de referida decisao, buscando o reconhecimento da
validade da assinatura eletronica contida no titulo extrajudicial. O Tribunal de
Justica de Santa Catarina proferiu acérdao reconhecendo a validade, legalidade

e autenticidade da cédula de crédito bancaria em questao, afirmando que
documentos eletronicos podem ser usados como prova judicial, que é prescindivel
uma midia tangivel e que o meio eletrénico utilizado pela requerida para assinar o
titulo foi capaz de gerar assinaturas validas e auténticas.

7/

Aymoré Crédito,
Financiamento e Investimento
S.A.v.Vanderlei Antunes
Boeno

Processo n® 0300177-52.2019.8.24.0139,

Tribunal de Justica de Santa Catarina
(outubro de 2019)

Esse caso € semelhante ao descrito acima: Aymoré (requerente) ajuizou agao

de busca e apreensédo em face de Vanderlei Antunes Boeno (requerido) com

vista a apreender seu veiculo dado em alienagéo fiduciaria como garantia de
cédula de crédito bancario contraida com a requerente, assinada eletronicamente.
Em primeira instancia, o juiz decidiu que a assinatura eletrénica no titulo
extrajudicial ndo era valida, o que ensejou a interposicdo de Recurso de Apelagéo
pela requerente.

Como no caso anterior, o Tribunal de Justica de Santa Catarina proferiu acordao
reconhecendo a validade, legalidade e autenticidade da cédula de crédito
bancaria em questao. A diferenca nesse caso esta relacionada ao meio utilizado
para assinar eletronicamente o documento: o requerido assinou através de seu
tablet e uma caneta “touch”, método este que foi tido como valido para aposicao
de assinatura eletrobnica em um documento.
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Decisoes Relevantes Envolvendo Assinatura Digital (Assinatura Eletronica com um Certificado Digital

da ICP-Brasil)

As decisdes mencionadas a seguir reconheceram a validade de documentos assinados digitalmente, mas proporcionaram
conclusoes relevantes em relacdo a assinatura eletronica em sentindo amplo.

1/

Fundacao dos Economiarios
Federais (FUNCEF) v. Emerson
Martineli Rodiguero

Recurso Especial n® 1.495.920,

Superior Tribunal de Justica
(junho de 2018)

Esse caso, na origem, trata de agdo de execucao de um contrato de empréstimo
assinado eletronicamente entre FUNCEF (exequente) e Emerson Martineli
Rodriguero (executado). A exequente ajuizou referida execucao em face do
executado com vistas a receber o pagamento forcado do débito sob tal do
contrato de empréstimo, mas tanto o juiz de primeiro grau quanto o Tribunal

de Justica ndo reconheceram o contrato como titulo extrajudicial, porquanto
ausentes as assinaturas de duas testemunhas — requisito de exequibilidade
exigido pelo artigo 784, lll, do Codigo de Processo Civil.

A exequente recorreu ao Superior Tribunal de Justica para reverter as decisdes
supracitadas. O STJ reconheceu que um contrato eletrénico pode ser executado
como um titulo extrajudicial, independentemente da assinatura por duas
testemunhas. Mais especificamente, o entendimento firmado foi o de que em
um documento assinado digitalmente (utilizando o certificado do ICP-Brasil)
através de um sistema de assinatura eletrénica (nesse caso, a Comprova.com,
que foi adquirida pela DocuSign, Inc.), é dispensavel o cumprimento do requisito
da assinatura por duas testemunhas, ja que tanto o certificado emitido sob a
ICP-Brasil quanto o sistema de assinatura eletronica oferecido por terceiros
sao capazes de preencher o papel das testemunhas para fins de conferir
exequibilidade ao contrato eletrénico.

2/
Daniel Mioni v. Fundacao

dos Economiarios Federais
(FUNCEF)

Apelacao n° 1065937-38.2017.8.26.0100,
Tribunal de Justica de Sao Paulo
(agosto de 2018)

Nesse caso, Daniel Mioni (requerente) contestou a acao de execucao promovida
pela FUNCEF (requerida) sob a alegagéo de que o contrato de empréstimo
usado pela requerida para cobranga dos pagamentos nao possuia a assinatura
de duas testemunhas e, portanto, ndo cumpria os requisitos necessarios para
configuracao de titulo extrajudicial. A decisdo de primeira instancia acolheu os
argumentos do requerente de que o contrato néo era valido, 0 que ensejou a
interposicao de Recurso de Apelacéo pela requerida.

O Tribunal de Justica de Sao Paulo reverteu a decisao de primeira instancia
confirmando o precedente exarado pelo STJ de que documentos assinados
digitalmente, com um certificado digital ICP-Brasil, através de sistemas de
assinatura eletrénica sdo exequiveis, ainda que ausente a assinatura das
duas testemunhas.
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3/

Volani Metais Industriae
Comércio Ltda. et. al. v.Banco
doBrasil S.A.

n° 0319061-15.2017.8.24.0038, Tribunal de
Justica de Santa Catarina (abril de 2018)

Nesse caso, Volani Metais Industria e Comércio Ltda, como contratante,

e Osni Volani, Marisa Volani and O.M. Participagdes Ltda., como garantidores

(em conjunto, embargantes), alegaram que o contrato de cambio assinado

com o Banco do Brasil (embargado) ndo poderia ser configurado como titulo
extrajudicial, tendo em vista a auséncia de assinatura de duas testemunhas.
Durante a fase de conhecimento da primeira instancia, o embargado demonstrou
que o contrato foi assinado digitalmente, e o juiz reconheceu sua validade

e exequibilidade.

O Tribunal de Justica de Santa Catarina, ao analisar o pedido dos embargantes
para reconhecimento de que o contrato ndo foi firmado e ndo constituia um

titulo extrajudicial, entendeu que o contrato foi digitalmente assinado e que o
consentimento da parte para realizar o negdcio juridico pode ser exercido por
meio eletrénico (de acordo com o artigo 411, Il do Cédigo de Processo Civil).
Ademais, o Tribunal reconheceu que “a auséncia de informagcbes especificas sobre
o método de certificacao digital adotado ndo compromete a eficacia executiva do
contrato se a realizacao do negdcio e as suas condicées ndo foram impugnadas”.
Pela decisao do Tribunal, 0 embargado foi autorizado a prosseguir com sua agao
de execucao de titulo extrajudicial em face dos embargantes.
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Adocao pelos Tribunais Brasileiros

A Lei Federal n© 11.419/2009 regulamentou o uso de meios eletrénicos para condugéo de
processos judiciais, intimag¢ao dos atos judiciais, bem como ajuizamento de processos. De acordo
com referida lei, o Poder Judiciario brasileiro autoriza que peticdes, recursos e outros atos
judiciais sejam (a) digitalmente assinados, por meio da utilizagcao de certificado digital emitido pelo
ICP-Brasil, ou (b) eletronicamente assinados, mediante cadastro prévio do assinante na plataforma
do Poder Judiciario, nos termos dos provimentos internos de cada Tribunal.

O Codigo de Processo Civil (Lei Federal n® 13.105/2015) possui maiores regulamentacdes acerca
dessa questéo e autoriza juizes em todos os graus de jurisdicdo a assinarem eletronicamente suas
decisoes e atos - reforcando, assim, a validade legal da assinatura eletrénica no Poder Judiciario.

Cada Tribunal brasileiro, seja estadual ou federal, é responsavel por providenciar um sistema
adequado para o publico ter acesso ao processo judicial eletronico. Os sistemas eletrénicos
disponiveis pela maioria dos Tribunais s6 podem ser acessados e utilizados através de certificado
digital, sendo que as partes interessadas e os juizes precisam possuir o certificado digital tanto
para acessar quanto para assinar digitalmente seus atos. Contudo, outros Tribunais utilizam o
sistema baseado em assinaturas eletronicas. Nesses casos, os sistemas eletrénicos exigem

que as partes interessadas e 0s juizes preencham um cadastro perante o Tribunal para obter as
credenciais de acesso (por exemplo, login e senha) ao sistema e serem habilitadas para assinar
eletronicamente seus atos.

Conclusao

As assinaturas eletronicas estao rapidamente tornando-se padrao nas relagées negociais e de
consumo no Brasil. Como ilustram os casos acima, assinaturas eletréonicas oferecem beneficios
reais quando a tecnologia utilizada é projetada para atender a requisitos essenciais, incluindo
aqueles previstos na Medida Provisoria n© 2.200-2/2001. As assinaturas eletrénicas podem
produzir contratos validos e exequiveis, bem como podem proporcionar a mesma quantidade de
evidéncias admissiveis que um contrato assinado de forma manuscrita.

AVISO

as jurisprudéncias incluidas neste White Paper sao limitadas a decisdes proferidas até 21 de maio de 2020 e refletem o status atual dos processos judiciais publicamente disponiveis até a
data mencionada. Este White Paper ¢ meramente informativo e ndo deve ser interpretado como opinido legal. Favor direcionar quaisquer questdes ou preocupagdes ao assessor juridico

de sua confianca. 26 de maio de 2020.
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